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address FAME

ip subnet 192.168.3.0/24

!
address 4% PC

ip address 192.168.3.112

!
schedule-day TAEI[A]

periodic start 09:00 end 18:00
!
schedule-week 4 /& T{f A

day monday T.{Ei} ]

day tuesday T{fH}H

day wednesday T [d]

day thursday T{ER(A]

day friday T f{ERtH

!
gos-profile white-list any any Jif% PC any any any 2
gos-profile limit-channel 732 ME: P2P [Ri#
limit both

maxbandwidth ingress 1000
maxbandwidth egress 1000

perip ingress 500

perip egress 500

match interface ge3

schedule 43/f AR [

match service any

match address any

match user any

match application P2P_Software
match application P2P_Media
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gos-profile line #I1Q0S
limit both
maxbandwidth ingress 8000
maxbandwidth egress 8000
match interface ge3
!
gos-profile channel 7}AME; Q0S parent #:1 Q0S
bandwidth ingress 4000
maxbandwidth ingress 6000
bandwidth egress 4000
maxbandwidth egress 6000
priority high
schedule 438 LAERS ]
match service any
match address 73R B
match user any
match application any
1
gos-profile channel 7FAME HTTP {if% parent 732 B QOS
bandwidth ingress 3000
maxbandwidth ingress 5000
bandwidth egress 3000
maxbandwidth egress 5000
match service any
match address 732 EL
match user any
match application HTTP_PI1C_DOWNLOAD
match application HTTP
!
gos-profile channel def 7rAME: QOS parent 772 M E: QOS
1

gos-profile channel def #:[1 Q0S parent #:I1QO0S!
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interface gel

ip address 10.1.3.1/24
ipv6 address 2001::1/64
allow access https
allow access http
allow access ping
allow access ssh
allow access telnet
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interface ge4
traffic-mode extern

ip address 192.168.2.37/24

ipv6 address 2005::1/64
allow access https
allow access http
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allow access ping

allow access ssh

allow access telnet

!

address6 2001

ipv6 subnet 2001::/64

!

address6 2005

ipv6 subnet 2005::/64

!

schedule-day T {ERT[H]

periodic start 09:00 end 18:00

!

policy6 any any 2001 2005 any any any _L{ER [a] permit 1
log policy-deny enable
app-policy control 1 action deny log-level notice
app-policy control 1 application File_Transfer
app-policy control 1 enable
website-policy 1 other-url deny notice FilterUrl
website-policy enable 1

policy6 default-action permit
!



[ D 1 T T T P P P PP P PP PPPPPTTPTPPRI 1
A N TTE LT PP 1
IR a3 5 . 1 1
<=3 1 PP 1
£ == OSSR 1
) SO 2
B3[BT BRLAS veeerereeeeeeeeee ettt 2
e o= o= OO 2
o= 123 722 2
A5 T B G wveereereeereereeete ettt ettt b e e e b et b et be e ae et ae e e 2

o T oL Tl T 8

F R A < OO 10



1 faqr

ARSOREA  Vc FR BE DR E BiTIC B 2R ), AR BT i 1, S s iy ik, SR T S
FOBE R D1 B PO B
2 MG B BE B DB, 56 TR LA E X

ORI ORI STAE A LR S5 M2 b, 3R T IR e IR 55 4 BT B . K 1 At
B, FRSET 7SR A B RE Sy RS TEAE I, BOAREA B ROEIL R . 5E
P L PR 2L RT3 g A 5% s D s AN B R S B, )R S .

VIRRGERE . 1B R B SE PR R .

BERRHTTE: I8 R AT LLBERS 10 SE PR 5E

BEBRERE IR BB A I 2 AT R R T8 A

BERRAUE: 2 SR BERRAE () — R L SRS b, AR INBU BE 524 B bnii AR S A LU HEAT 20
MDA BERRAE R — R SR AR b 3R I OL e SO0 H AR R AT 20 K
R KA IS B R R B

U RFF: DLECIR H ip I — 1SR B AL [ A AE Rl — 25 BB . T IE hash, IXAEm AT
AORAIE [R] — Y53t ik ) A 338 SR Ao P e — 2% 1 S8 e

2 BEERTR

AR R B4 R AE S SR 50T A7 ML B AIRAE, L 004 O 2 MO9SR
HIE. MBETAMRERT TRE, 5T RERBR, WA RE R 246 R R
IR

ORI B T HRRERS SIS BT

3 fFH

R ]

HEBR BT RS, W TR R AR

4 B

254

4.1 AMEEK

WE 1 FR, FAENRIMARE P Hihkh 13.1.1.0/24. 1 K& ge3 HIEREHN M &%, ge3
WOCHBNE 13.1.1.1/24, FEB& ™ i JE B RS DhRe, tHEE] ge0 WM ip: 10.1.1.2/24, H#%

1 ge
°
.

1AM ip: 11.1.1.2/24, W1 ge2 WM ip: 12.1.1.2/24. HARRIHTE R TF:

BTN E =N O, 58 1 ge0, gel, ge2.

BARIEIE R = A 42 01 43 A I A £ Th g

W B AR M R 1, A SR MR B B AR S AT S, LR N LB IS E R,
im0 ge0.



o MLEMEINMIRNE 2, SEIIMT IR G AL AR SR AT S B, VUG SR N IS E R
itz gel.

o MLEMBINMIHNE 3, AN RIRIE AL AR SR AT S B, VLB SR R shis e R
Wt ge2.

o FLEMERIIATIRNE 4, SUOERINMTSRIEIE PR R AT kIO, VRECSR N ERIA, W=
O RN HET ge0, gel, ge2.

Bl SRR 02T T RELE N =]

ge0 10.1.1.2/24

Local network IP network

13.1.1.1/24

ge2 12.1.1.2/24
WKR: 13.1.1.0/24 Device Firewall SARIIP: 14.1.1.0/24

4.2 FeE R

o MCEHEMVIIHTAT, Jolic BRER BT O
o OYBEAMERR U IR LIS R SRS, PRAIEFT LK A RO
o EBRSUEINMT RIS AR NLAIBERS B4 1, PRAIE A R SRS PRI R RES F R T T REAT R

4.3 fERRRA

R4 RAE E6442 WA L 3t4T I & FNEIE
4.4 BEEFEEIN

o MR ON=ZEE ip 4O, UORCE N —Bkiihlk, #4205 pppoe, dhep, tunnel
B0, AREFIHECE F—Bhibik .

o BEBRfEISET IO, RENE—ANH OBERREC B AT A iR N BERG E b, SR T DL K
i o B IR A AR AL

o IspHiESNJG, TEMAT isp address update , SN isp HukikAE R

45 BEE SR
451 BEEH

1. BLE Mol xi 5

W 2 fras, HEN “SRISHEC B >X G FSHbEXT 5> IPv4 kx5 7, fi<rd>, 1P HhkAc &N
13.1.1.0/24 G I W BHIE RS G, A di<dae>,



2 BCEHIEXIR

EitfAlH
=t

=3

HEHHEE

HepthE

2. iR ERVARRE

i FIER EaE (1-31=/
(0-127 =5

® Fpmy O el O =nint O 58 + Emaps

(0. 192.168.1.1/24)

=" Mk B={E
1 network 13.1.1.0/24 i

(EIR IEF A0 1.1.1.0/24,2.2.2.1-

WK 3 FoR, WA LBEN “MERECE > S BST A 7, mldr<gid>, BoE = ARBOAR

E3 B ERIAKE

IPvAEIS IR

+ #FHIE | VRF  root

=fiinchels £ T T8k &0 WE = e WwE BE
1 0000 0.0.0.0 11.1.1.1 gel 1 1 - () ®
2 0000 0.0.0.0 12.1.1.1 ge2 1 1 - (] ®
3 0000 0.0.0.0 10.1.1.1 geo 1 1 - (/) ®

3. B E 13 ORYIE NAT
WK 4 iR, Edg PN “ SRISHL B SNAT 5k mg >R NAT”, mii<giat>, BoE =R NAT.



El4 ECEHIEOIR NAT

ENAT BEHINAT F#aENAT itahtith

+ FE x #E s HER

[ 1D Bt Bagtatt BE =0 iRt B A
1 |2 pasFER any any gel dHiEOisht - ¥ ®
2 [ 3 peEE any any gel Skt - ¥ ®
3 [ (5 e = any any ge2 ZEOHELE - ®

4. EEESHMEHEO G M hED

WK 5, K6, B 7 R, fEBS BHEN SRS N B> 0 B M SR> TR i R 17, <>,
P B = iz O .

E5 mfshiEn

kiR
RS
w0 gel ~ | (dhcp. tunnel. pppoeiEd, =EE0)
T (101141 (EdE0Apppoctt SR OaidhopBR T inirss, 7ES5S8)
A BiEEE (0-127355)
dnsEREES OFs ®=xF
=i ® 57z 0=

BIHE | (O
Eir  XE ESti HiR SRS 8ERs =3
1 EEEE IOMP 10111 1 10 (] ®



Ele EXiEHENO

pok:ast b |
ERtACE

HEO  |gel (dhep. tunnel. pppoesEl, ==E0)

T8 111141 (ZdEO ApppoctESEORdh BN T—RRFAS, FZ585)

= ERiEsEE (0-127=F55)
dnsiEE2E Oz @4
=i ®F= OxE
ERE | @z

=R wSit AR SRR BERE BiE
1111 1 10 < ®

=R
1 EEZE ICMP

E7 ®aphiEn

RN
EfitAcE
ZE0 | gel ~ | (dhcp. tunnel. pppoeRE], =EEM)
B [12.1.141 (BHENApppociE SEOH dhepB LR T—BiniFRE, FES8S)
ER | FEEIEERS (0-12749)
dnsiEsSEE OffE ®=%H
BELE ®7m Oxa
ETE | s
B EE L=t BRe SRR =R =IE
1 EEE IoMp 12111 1 10 (] ®

= ] o

5. BL & Th 3t Rk
8, K9, K10, B 11 FroR, fEBLE EHEAN SRS HCE > 7O i SR > S BT s 7, i

<Hre>, W E PR RS .




B8 =R T2 IR SRS

ERtiaE
=E
aEtyEERE OETHEReS OsTasng
mh |EE.T§¢?EE§ |[u 12755)
RS
Am [any | wzme
RO/ |any v
e |ER ===
S ChinaTelecom X] E==="
EfE |alwa\_.rs V|
&2 |any | mzms
HEhEE
(OF -
Bt E= #0O AR HAEEERE =1
1 #E0 geD ge0 + 3 EO)]
[E19 BkimHERE T B T SRR
E=Shnia—4
=k
mEigdEn @ ETHERns OsTo=Ens
- |ﬁﬁ%ﬁg{ |(u-12?$?2¥)
CEEE
A [any | Emme
TREO |an\,f V|
X E==="
e | s
BiE] |always V|
BE [any | mzms
TEORS
(OF -
E=Sii] Em =0 5ER HAREERE E=fE
1 HEO gel gel . X _" ¥ ®



E10 #EhikEs A a S R

saaE
=iz
I
R
TR
e
i nl
i
ot
i)
Bs

HEMEE

® ETHERAS

OsTHEns

B

| (0-12725%)

| any

| any

| always

| any

® =
e
1 HEn

E11 BAEER TAEE TRAR

=& #0
ge? ge?

+ 3

HRREERE

=1
@ ®

Emit®
=i
=Ll i)
it

TR
AF

B0/

Cd

“EFIRBRE

©EFRERE

ERAFAER

| any

| (0-127=5)

| any

E T ony x|

Sl
ME |
F5 |

always

any

k)

EEOEE

[OF i
Bl E=E
1 0 0e0
2 WE0O gel
3 aE0 ge2

fi:1m| LB Eh
ged 12400
gel 23243
ge2 41568

nE
10
20
30

1#IE

#H®
HE®
e



4.6 WiFfcE

(1)  BRUFHAE P B E A SRR Rk 2

WA 12 s, MERTE Ui 14.1.1.0/24 W B B AR S SERHE R 12 (AT B
Hk14.1.1.0 WE, INAZE]isp HAGIZE R ).

SN ISP Mtk 5, 5% update A REARL, AT

UNIS# copy ftp 192.168.2.178 isp_addr.txt isp_address

Download Tile isp_addr.txt ....

100%[ =] 34,559 --.-K/5 in 0.02s
pownload file(isp_addr.txt) success.

UNIS# con terminal

UNIs(config)# 1isp address update
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4.7 BLEXXH

Device:WD-D# display running-config Ib-policy
!

Ib-policy wans interface gel-0
description /{55

next-hop 10.1.1.1

monitor enable

monitor HfFEERA ping 10.1.1.1 1 10
Ib-policy wans interface gel-1
description BEEHEH

next-hop 11.1.1.1

monitor enable

monitor BHEMFEME ping 11.1.1.1 1 10
Ib-policy wans interface gel-2
description FzhHEH

next-hop 12.1.1.1

monitor enable

monitor BN ping 12.1.1.1 1 10
1

Ib-policy any any ChinaTelecom any any any always 1
description Hi{5#E%

10



out-interface gel-0 10

Ib-policy any any ChinaUnicom any any any always 2
description BEHER

out-interface gel-1 10

Ib-policy any any ChinaMobile any any any always 3
description B3hHEHk

out-interface gel-2 10

Ib-policy any any any any any any always 4

mode weight-ratio

description ERIAFTEHER

out-interface gel-0 10

out-interface gel-1 10

out-interface gel-2 10

1

Device:WD-D#
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admin@192.168.203.240 ER&T, EFHEETWER
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2007 1997 2013/3/13 9:17 varning gel0 WRRETHAR!
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2009 1999 2019/3/13 9:26 notice =iEFRAT, AP adnin®l92. 168, 200. 36 JREVER
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2017 2007  2019/3/18 16:0l notice  adnin@l192. 168.%. 9% ERpAL), HRFEETVEE
2018 2008 2018/3/13 16:12notice  adnin@192. 168, 203, 240 EHREPEIN, ERESTYEE
2019
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Fm OBA HOEER 23 #EE =R WE

A1 - £ oid

A E C i E F G H 1 il I3 L n ]
1 lid luser_nameuser_groitern_platterm_systterm_deviterm_suprsrc_mac src_ip dst_ip dst_port app_id app_name app_
2 12 leng default REISER REIAEA 18:66:da:192. 168, 2123, 151. 7 BOOO 2. 1BE+00 QO_FER 001
3 13 leng default FANZER] FRANeR 18:66:da:192. 168, 2123, 151, 7 BOOO 2. LBE+09 00_FF  00_I
4 14 leng default FANZER] RenzeR 18:66:da:192. 168, 2123, 151. 7 BOOO 2. 15E+09 00_FEFR 00_1
5 15 lang default REIZER AFEIAA 18:66:da:192. 168, 5123, 151. 7 BOOO 2. 15E+00 Q0_FEFR 001
6 16 leng default FANZER] FRANA 18:66:da:192. 168, 2123, 151, 7 BOOO 2. LBE+09 00_FF  00_I
7 17 leng defaul t FC(WindowPC 18:66:da:192. 168. 2123, 161 7 8000 2. 1GE+05 00 HFE 00 1
a 18 leng defaul t PC(WindowPC 18:66:da:192. 168. 261, 151. 17 8000 2. 15E+09 00 FF 0o I
9 19 leng default FC{¥indowPC 18:66:da:192. 168, 261, 151,17 BOOO 2. LBE+09 00_FF  00_I
10 20 leng default PC(WindowPC 18:66:da:192. 168. 261, 151. 17 8000 2. 15E+09 00 BHFE 00 1
11 21 leng default FC (WindouFC 18:66:da:192. 188, 561, 151,17 8000 2. 15E+09 00_FF 001
12 22 lenz defanlt FC{¥indowPC 18:66:da:192. 168, 261. 151,17 BOOO 2. LEE+09 00_FF  00_1
13 23 leng default PC(WindowPC 18:66:da:192. 168. 261, 151. 17 8000 2. 15E+05 00 BEFE 00 I
14 24 leng default FC (WindouFC 18:66:da:192. 188, 561, 151,17 8000 2. 15E+09 00_FF 001

n & 25 s, f&%ﬂ’]zlii’@, HEA “%&?E*M>EIMEP G>HitHHE>V5 A pul H &", 7T RUE B4
MRt Uy e) H B IER . A IM IR H SR, 12 H B RSRRRE RE AT T, AR
[E125 & &HAMIZ M UG5 H &

e ———
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ArF FFmac URL5#E PITIfRER URL HEl B7E] E=fE
1 leng 18:66:dae5:81:ch  IPEE= ANEENSHEER & 78 2019-03-13 17:09:18
2 leng 18:66:dae5:81:ch  IPEE= ANEENSHEER & 78 2019-03-13 17:09:17
3 leng 18:66:dae5:81:ch  IPEE= ANEENSHEER & 78 2019-03-13 17:08:26
4 leng 18:66:dae5:81:ch  IPESS MEENSEhHEES & 9 EE 2019-03-13 17:08:25
5 leng 18:66:dae5:81:ch  IPESS MEENSHEES C’ 9 EE 2019-03-13 17:08:04
[ leng 18:66:dae5:81:ch  FIHEEE BE—TF. g C9 9 BB 2019-03-13 17:06:53
7 leng 18:66:dae5:81:ch MR BE—F. {fEiAE & U EE 2019-03-13 17:06:24
8 leng 18:66:dae5:81:ch  FIEEIEE BE—TF. {mAE & 78 2019-03-13 17:05:47

(2) HiEAHHE &R

IfE 26 FFR, 2LV H U B, TR SRR R T, 4 “URL” e
BN baidu, Hii<#Ei#f]>,
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FraaaEtiE = 0000
E=5TE | 93050
g (0-64 _?H—q?l
EFmac
Stk
Bagltsht
URLsE
Zinta- (0-64 =5
URL | paidy | (0-1024 =)
H=HE = v
o EE v =i | @ His
W 27 Frow, TLVERIH S EMIR [ URL ¥4 baidu T H &
27 ZifF URL F12 % baidu FIAE
o
Q =g o EE X S EHEEFR E2019-03-13 #1817 EEFCETF, M 1-817 BERHERER T8 £
SiEESE{4 | URL: baidu
A FPmac URL##E [Eint =] URL HEl H7E] EBE
1 leng 18:66:da:e5:81:ch  FIHEHEE BE—T. {FAE & 758 2019-03-13 17:15:47 =4
2 leng 18:66:dae5:B1:ich  FIEEE EE—T. {mAE ) — 2019-03-13 17:12:53
3 leng 18:66:da:e5:81:ch IR EE—T. {mAE hﬂDS Hpan(im 2019-03-13 17:12:50
4 leng 18:66:da:e5:81:ch  FIHEHEE BE—T. {mAE C’ 78 2019-03-13 17:08:53
5 lena 18:66:da:e5:81:ch  FHEEE EE—TF. {mEEE ~2 0 =B 2019-03-13 17:06:24 =58
4.7.2 HESHSEET GiRIIE
W 28 fiin, EHESTSEHYG, HA “CHEHFI>HAEF T HESBN R, £ HEEm

XN, RIATELE B H S0 586 IR 7R H &
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E28 HESTESEEFEPXAE

2EhaEE - aE 2iaE - EHEFEE: | 2019-03-01 00:00 ~ 2019-03-13 17:38~
2019-03-13 00:00 ~ 2019-03-13 17:38 Zig%) 729 ZER SF=E  ~ @FE
=S AR ArE EP Ba&r i) iTh HS RE  ShEE #aA  EROES ElfE

1 anonymous 3 ale] == T =2 NT100  2019-03-13 17:38:48
2 anonymous (ele] KB 1 T = NT 6.1 2019-03-13 17:38:28
3 anonymous Qa BF =8 NT10.0  2019-03-13 17:38:18
4 anonymous Qa B 1 [=i=) NT 10.0 2019-03-13 17:38:18
5 anonymous Qa = 1 BT == NT10.0  2019-03-13 17:38:13
6 anonymous falo] =3 T == NT10.0  2019-03-13 17:38:13

4.8 BLEXXH

1
policy any any any any any any any always any permit 1
app-policy control 1 action permit log-level info

app-policy control 1 application any
app-policy control 1 enable
website-policy malware enable
website-policy 1 any accept info FilterUrl
website-policy enable 1

policy default-action permit

policy white-list enable

!

Ipolicy-decrypt

!

policy listen block disable

audit_policy any any any any any always all any 1
log level info

audit associate enable

anti-arp spoof enable
anti-arp broadcast enable

anti-arp flood enable

anony_user log disable

ap ipmac enable

ip defend attack ping-of-death
ip defend attack tear-drop

ip defend attack jolt2

ip defend attack land-base

ip defend attack winnuke
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ip defend
ip defend
ip defend
ip defend

ip defend
ip defend
ip defend
ip defend
ip defend
ip defend
ip defend
ip defend

attack tcp-flag
attack smurf

attack ip-option
attack ip-spoof

synflood interface bviO destination 1500
udpflood interface bviO destination 1500
icmpflood interface bviO destination 1500
dnsflood interface bviO destination 1500
synflood interface bviO source 1500
udpflood interface bviO source 1500
icmpflood interface bviO source 1500

dnsflood interface bvi0O source 1500

Iflow-account

log command_log server disable
log server addr 192.168.203.240
log server second addr 192.168.200.36

log server enable
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Protocol: UDP State:Complete PolicyID:1 vrfrd:0
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&\ display running-config & &4 B, Wi 3 s, BHURIhN refresh BE FATF: .
&3 refresh =& EMERIN
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I

QSEr—pn1icy redirect-mode html-refresh
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I
I
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address AiEF IR EL
ip subnet 172.16.10.0/24
!
luser
!
user test
bind-group organization
authenticate local
kTgxl5p34DqlzzT+XZ0R14cv6Qal7urj9YogDjQGHYyYVXSLYIpmOxTPwro4b0aN
change-password enable first-log-change-pwd disable!
!
luser-policy
!
luser-policy
!
user-policy redirect-mode htmi-refresh
user-policy any any AiEHELEM B any always local-webauth enable webauth no-record forever
Izone
I

3.6 YFALE

(1) pc i E [ 7 A IE
& 10 iR, {3 wireshark 30 T B, 7EAHEEATINA,. PC 15 5 (BL www.gg.com 94D,
PN UE ST 5N P 48 FVEE Y b < A0>

E10 #1772 web TAIE

W 11 fos, {E wireshark BT di 6, &F refresh B g [ 5 g BRI

7



E11 refresh EE @A

M Wireshark - 155 TCP i (tcp.stream eq 106) - capture_file_20170925_160257 — O

GET / HTTP/1.1

Connectio keep-alive

User-Agent: Mozilla/5.8 (Windows NT 18.8; Wink4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/
61.0.3163.91 Safari/537.36

Upgrade-Insecure-Requests: 1

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8
Accept-Encoding: gzip, deflate

Accept-language: zh-CN,zh;q=08.8

Cookie: pgv_info=ssid=s6548793780@; pgv_pvid=1840858866; ts_uid=5671857796;
qv_als=vpmbssfKRxFVHNoAA11586873330aUV5bw==

HTTP/1.1 288 OK
Content-Type: text/html
Content-Length: 184

<html>

<head>

<meta http-equiv="refresh"|content="0; url="http://192.168.2.41:80880/portal/local/index.htm]l?weburl=httpX3A
W . Q. COI >

</head>

<body></body>

</html>

WK 12 o, pe Ui S RE b, R BT 240 portal #i AR R, SIS # A
WEFH, FTITIRBLRAR S, 341 htttp and ip.addr==H K ip, %A PC [f]#%# portal Hilik &
G RIS, X AR portal FH] LI .

[El12 {h portal 3K IH

[bttp and ip. addr—152.166.2.47 B -] &
Tine Source Destination Protossl Length Infe
3115.381126  188.149.136.202 192.168.2.47 HTTP 338 HTTP/1.1 268 OK (text/html)Continuation
329 5.499665  192.168.2.47 180.149.136.202 HTTP 839 POST /wbapplua/wbpullad.lua HTTP/1.1 (application/x-ww-form-urlencoded)
345 5.744116  192.168.2.47 180.149.136.202 HTTP 839 POST /wbapplua/wbpullad.lua HTTP/1.1 (application/x-www-form-urlencoded)
346 5.744797  180.149.136.202 192.168.2.47 HTTP 338 HTTP/1.1 208 OK (text/html)Continuation
577 7.644958  188.149.139.248 192.168.2.47 HTTP 882 HTTP/1.1 208 OK (text/html)Continuation
582 7.645603  192.168.2.47 180.149.139.248 HTTP 385 POST /2/client/addlog_batch?networktype=wifi&isgzip-1&moduleID-7808ub_version=3449
701 8.357518  180.149.138.228 192.168.2.47 HTTP 346 HTTP/1.1 200 OK (text/html)Continuation
702 8.357547  192.168.2.47 180.149.138.228 HTTP 457 POST /interface/sdk/actionad.php HTTP/1.1 (application/x-www-form-urlencoded)
805 9.379689  192.168.2.47 116.211.169.73  HTTP 539 GET /stream/RUFMnUA1hVQULQIMhnxUKA__.mp4 yx=&refer=weibo_app&Expires=1505187781&ss
806 9.383487  116.211.169.73 192.168.2.47 HTTP 442 HTTP/1.1 260 OK (text/html)
815 9.429501  192.168.2.47 116.211.169.73  HTTP 539 GET /stream/RUFMNUALRVQULQIMANXUKA__.mp4?yx-&refer=weibo_app&Expires=1585107781&ss
816 9.429648  116.211.169.73 192.168.2.47 HTTP 442 HTTP/1.1 268 OK (text/html)
917 10.366189  192.168.2.47 220.181.112.244 HTTP 228 GET / HTTP/1.1
918 10.368114  220.181.112.244 192.168.2.47 HTTP 366 HTTP/1.1 200 OK (text/html)

<

GET /stream/RUFMnUA1hVQuLQIMhnxUKA__.mpd2yx=&refer=weiba_app&Expires=1505107781&ssig=YzFX051i8D&KID-unistore,video HTTP/1.1\r\n
v [Expert Info (Chat/Sequence): GET /stream/RUfMnU41hVQvLQIMhnxUKA .mpd?yx=&refer=weibo_app&Expires=1505107781&ss5ig=YzfX0S51i8D&KID=unistore,video HTTP/1.1\r
[GET /stream/RUFMNUA1hVQULQIMhnXUKA__.mpd ?yx=&refer=weibo_app&Expires=15051077818ssig=YzfXoS1i8D8KID-unistore,video HTTP/1.1\r\n]
[Severity level: Chat]
[Group: Sequence]
Request Method: GET
~ Request URI: /stream/RUFMnU41hVQuLQIMhnxUKA__.mp4?yx=&refer=weibo_app&Expires=15051077814ssig=YzFX0S1i8D&KID=unistore, video
Request URI Path: /stream/RUFMnU41nVQuLQIMANXUKA__.mpd
Request URI Query: yx=&refer=weibo_app&Expires=1505187781&ssig=Y7fX051i8D&KID=unistore,video
Request Version: HTTP/1.1
X-Log-Sessionld: 15851216@5806_5502143770_a8fd19al-7747-4842-89bb-5e13421e35fc\r\n
X-Log-Uid: 5582143778\r\n
X-Log-0id: 2017687:6d7372c784e678be34de5b1518352ce9\r\n

(2) FezhimEE [ 77 XINE
W 13 P, (e BTN, B ahim Vs Ia S CBARSEo a5, 5 AR S T e S A 7 4 A0

WA R <$R0>



13 #EhimIAIE

AHBIAE

test

g &

WE 14 Fow, AR & LITEHRSC, B refresh 52 A 7 202 5
E|14 refresh EEM@A

M Wireshark - i5E TCP 5 (tcp.stream eq 30) - refresh = — [m]

GET |/117848/d?host=api.zhihu.com HTTP/1.1 |

User-Agent: Dalvik/2.1.9 (Linux; U; Android 6.8; HUAWEI MLA-AL1® Build/HUAWEIMLA-AL1®)
Host: 283.1087.1.2

Connection: Keep-Alive

Accept-Encoding: gzip

HTTP/1.1 2088 OK
Content-Type: text/html
Content-Length: 218

<html>
<head>

-(metj http-equiv="refresh" !content="9; url="http://192.168.2.44:8000/portal/local/index. html ?weburl=httpX3A
%2F% - L. 2Fd%3Fhost%3Dapi.zhihu.com" ">

</head>
<body></body>
</html>

Wil 15 Frow, #ah%m EUi s i, RS B TIE. 408 portal #IHIAERIS, FnA
SRS, FTOFRIR L, 1 JE2% 1)y htttp and ip.addr==H [ ip, &A% 3) % 7] 5 2%
portal Huhil & &GRS, XFERR Dy portal 1 2 .



[El15 {4 portal #MHIALIH

[http end ip. addr=182.168.2.47 [X] ME
Tine Seurce Destination EFrotocel Length Info
311 5.381126 180.149.136.202 192.168.2.47 HTTP 338 HTTP/1.1 200 OK (text/html)Continuation
329 5.499665 192.168.2.47 180.149.136.202 HTTP 839 POST /wbapplua/wbpullad.lua HTTP/1.1 (application/x-www-form-urlencoded)
345 5.744116 192.168.2.47 180.149.136.202 HTTP 839 POST /wbapplua/wbpullad.lua HTTP/1.1 (application/x-www-form-urlencoded)
346 5.744797 180.149.136.202 192.168.2.47 HTTP 338 HTTP/1.1 200 OK (text/html)Continuation
577 7.644958  180.149.139.248 192.168.2.47 HTTP 802 HTTP/1.1 200 OK (text/html)Continuation
582 7.645683  192.168.2.47 1808.149.139.248 HTTP 385 POST /2/client/addlog batch?networktype=wifi&isgzip=18moduleID=780&ub_version=3449%
781 8.357518  180.149.138.228 192.168.2.47 HTTP 346 HTTP/1.1 208 OK (text/html)Continuation
702 8.357547  192.168.2.47 180.149.138.228 HTTP 457 POST /interface/sdk/actionad.php HTTP/1.1 (application/x-www-form-urlencoded)
885 9.379689  192.168.2.47 116.211.169.73 HTTP 539 GET /stream/RUFMNU41hVQuLQIMhnxUKA _.mpd2yx=&refer-weibo_app&Expires=1505187781&ss
806 9.383487 116.211.169.73 192.168.2.47 HTTP 442 HTTP/1.1 208 OK (text/html)
815 9.429501 192.168.2.47 116.211.169.73  HTTP 539 GET /stream/RUfMnUALhVQvLQIMhnxUKA__.mp42yx=8refer=weibo_app&Expires=15051077818&ss:
816 9.429640 116.211.169.73 192.168.2.47 HTTP 442 HTTP/1.1 200 OK (text/html)
917 10.366189 192.168.2.47 220.181.112.244 HTTP 228 GET / HTTP/1.1
918 10.368114  220.181.112.244 192.168.2.47 HTTP 306 HTTP/1.1 200 OK (text/html)

~ GET /stream/RUFMnU41hVQuLQIMhnxUKA__.mp42yx=&refer-weibo_app&Expires=1505107781&ssig=YzfX051i8D&KID=unistore,video HTTP/1.1\r\n
v [Expert Info (Chat/Sequence): GET /stream/RUfMnUA1hVQuLQIMAnxUKA _.mpd?yx=Rrefer-weibo_app&Expires=1505107781&ssig=YzfXoS1i8D&KID=-unistore,video HTTP/1.1\r
[GET /stream/RUFMnU41RVQvLQIMhnxXUKA__ .mpA?yx=&refer=weibo_app&Expires=1505107781&4ssig=YzfXo51i8D&KID=-unistore,video HTTP/1.1\r\n]
[Severity level: Chat]
[Group: Sequence]
Request Method: GET
v Request URI: /stream/RUfMnU41hVQuLQIMAnxUKA _.mpd2yx=&refer=weibo_app&Expires=1505187781&ssig=YzfX0S118D&KID=unistore,video
Request URI Path: /stream/RUFMnUA1AVQWLQIMhnxUKA . mpd
Request URI Query: yx=&refer=weibo_app&Expires=158510877818&ssig=YzfX0S1iBD&KID=unistore,video
Request Version: HTTP/1.1
X-Log-SessionId: 1585121605806 5502143778 _a8fd19al-7747-4842-89bb-5e13421e35Fc\r\n
X-Log-Uid: 550214377@\r\n
X-Log-0id: 2017607:6d7372¢704e670be34de5b1518352ce9\r\n
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qgos-profile line %
limit both
maxbandwidth ingress 100000
maxbandwidth egress 100000
match interface gel
1
gos-profile channel %} IP [Ri# parent Zki%
bandwidth ingress 100000
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match user any
match application any
match service any
match address any
1
gos-profile channel def [Ri#i#iE parent Z&#%
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policy6 default-action permit
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log disable
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interface gel

ip address 192.168.201.92/24
allow access https

allow access ping
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interface ge2
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allow access https
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(5) f£ GRE F#iE T+ T —Bk;
(6) HCE GRE #$H.

4.3 FERRA

AR RAE E6442 [ LA bR A BEAT e B AN UERT -

4.4 BPE LT

(1) FEARMERCE

W A

host(config)# interface ge2
host(config-ge2)#ip address 202.100.1.1/24
host(config-ge2)# allow access all
host(config)# interface 100
host(config-100)#ip address 1.1.1.1/24
host(config-100)## allow access all
host(config)#ip route 0.0.0.0/0 202.100.1.10

Internet:

host(config)# interface ge3
host(config-ge3)#ip address 202.100.1.10/24
host(config-ge3)# allow access all
host(config)# interface ge4
host(config-ged)#ip address 61.128.1.10/24
host(config-ge4)# allow access all

W% B:

host(config)# interface ge2
host(config-ge2)#ip address 61.128.1.1/24
host(config-ge2)# allow access all
host(config)# interface 100
host(config-100)#ip address 2.2.2.1/24
host(config-100)## allow access all
host(config)#ip route 0.0.0.0/0 61.128.1.10

(2) T GRE f%iE

Be & ¥ A 1) GRE F5iE:

host(config)# interface tunnel 0 mode gre
host(config-tunnelO)#ip address 172.16.1.1/24
host(config-tunnel0)#tunnel source 202.100.1.1
host(config-tunnelO)#tunnel destination 61.128.1.1
host(config-tunnelO)#allow access all

fit B 1% %% B Y] GRE &k



host(config)# interface tunnel 0 mode gre
host(config-tunnelO)#ip address 172.16.1.2/24
host(config-tunnel0)#tunnel source 61.128.1.1
host(config-tunnelO)#tunnel destination 202.100.1.1
host(config-tunnelO)#allow access all

(3) HBcEBNAH H P OSPF
Pie B B A BIB) A H1 0 OSPF:
host(config)# router ospf

host(config-ospf)# network 172.16.1.0/24 area O
host(config-ospf)# network 1.1.1.0/24 area O

Hic B W% B HIBhAS S 0 OSPF:

host(config)# router ospf

host(config-ospf)# network 172.16.1.0/24 area O
host(config-ospf)# network 2.2.2.0/24 area O

(4) TCE IPSec VPN fr47uk filE] GRE i &

W A B

host# configure terminal

host(config)# vpn ipsec phasel
host(config-phasel)# edit gateway phl
host(config-phasel-phl)# set mode main
host(config-phasel-phl)# set remotegw 61.128.1.1
host(config-phasel-phl)# authentication pre-share
host(config-phasel-phl)# set preshared-key 123456
host(config-phasel-phl)# lifetime 86400
host(config-phasel-phl)# set dpd retry 5
host(config-phasel-phl)# set nat 10
host(config-phasel-phl)# group 1
host(config-phasel-phl)# set policy 1
host(config-phasel-phl-policyl)# encrypt 3des
host(config-phasel-phl-policyl)# hash md5
host(config-phasel-phl-policyl)# exit
host(config-phasel-phl)# exit
host(config-phasel)# exit

W A ZBrEk:
host(config)# vpn ipsec phase2
host(config-phase2)# edit tunnel ph2

host(config-phase2-ph2)# set peer phl
host(config-phase2-ph2)# mode tunnel
host(config-phase2-ph2)# set proposal
host(config-phase2-ph2)# set peer phl
host(config-phase2-ph2)# mode tunnel



host(config-phase2-ph2)# set proposall esp-3des-md5 ah-null
host(config-phase2-ph2)# exit

W& AN FEIE :

host(config)# interface tunnel 1 mode ipsec

host(config-tunnell)#tunnel-ipsec ph2

host(config-tunnell)#tunnel-ipsec interested-subnet pair 202.100.1.1/24 61.128.1.1/24

&% B #Bﬁﬁi

host# configure terminal

host(config)# vpn ipsec phasel
host(config-phasel)# edit gateway phl
host(config-phasel-phl)# set mode main
host(config-phasel-phl)# set remotegw 202.100.1.1
host(config-phasel-phl)# authentication pre-share
host(config-phasel-phl)# set preshared-key 123456
host(config-phasel-phl)# lifetime 86400
host(config-phasel-phl)# set dpd retry 5
host(config-phasel-phl)# set nat 10
host(config-phasel-phl)# group 1
host(config-phasel-phl)# set policy 1
host(config-phasel-phypt 1-policyl)# encr 3des
host(config-phasel-phl-policyl)# hash md5
host(config-phasel-phl-policyl)# exit
host(config-phasel-phl)# exit
host(config-phasel)# exit

Wk B BB

host(config)# vpn ipsec phase2

host(config-phase2)# edit tunnel ph2
host(config-phase2-ph2)# set peer phl
host(config-phase2-ph2)# mode tunnel
host(config-phase2-ph2)# set proposall esp-3des-md5 ah-null
host(config-phase2-ph2)# exit

W B INEBEIE:

host(config)# interface tunnel 1 mode ipsec

host(config-tunnell)#tunnel-ipsec ph2

host(config-tunnell)#tunnel-ipsec interested-subnet pair 61.128.1.1/24 202.100.1.1/24

(5) 7E GRE f#iEH#5E T —Bk

W A:

host(config)# interface tunnel 0 mode gre
host(config-tunnel0)#next-tunnel tunnel 1

B B:



host(config)# interface tunnel 0 mode gre
host(config-tunnel0)#next-tunnel tunnel 1

(6) FHlE GRE #H
BLE W& A Y GRE B&H:

host(config)# ip route 2.2.2.0/24 tunnelO

e & ¥4 B ) GRE % Hi:

host(config)# ip route 1.1.1.0/24 tunnelO

45 WFREE
451 EEIEZ AR GRE EORE

host(config)# display interface tunnelO

interface tunnell
description:
Admin UP Link UP
kernel ID: 35
MTU: 1476
IP address: 172.16.1.1/24

tunnel mode: gre
tunnel source addr: 202.100.1.1 (ge2)
tunnel destination addr: 161.128.1.1

4.5.2 &EFHIEE B GRE EOIRES

host(config)# display interface tunnelO

interface tunnell
description:
Admin UP Link UP
kernel ID: 35
MTU: 1476
IP address: 172.16.1.2/24

tunnel mode: gre
tunnel source addr: 161.128.1.1 (ge2)



tunnel destination addr: 202.100.1.1
453 BEFIE% B GRE BBEIREHE %

host# display statistics interface

2051-HA-zhu:wD-D{config)# end
2051-HA-zhu:wD-D# display statistics interface
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Bl EESSMBIAIELA K

Idap k55 #%
192.168.2.157/24@
50.1.1.2/24

192.168.2.19/24
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Device
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3.1.2 BRERERK

. BLE W Ok, B8 A2 NAT.
e [ilE LDAP JiR% %5,
. e B B AR A IFIE £ LDAP AR5 25 .

3.1.3 MK
A2 AE E6442 FAS b HEAT I B AR -
3.1.4 BLE LR

(1) MEEHE

mE 2 Prox, #EN “CERCESE O E>Y N, i ge0. ge2<fm>1iHl, rnIfiE geo
Al ge2 5 192.168.2.157/24. 50.1.1.2/24.

E2 EcEfEOME

FE0 FHED ®aEn EiEEn eEn 22l EIpES

#|OER = IPiati IPvElEE MACHESE TteE=t MITER EE(Mbps) EERE BRRE B
i gel 192.168.2.157/24 00:21:45:c8:15:c0  route full 100 up ] #
2 gel 00:21:45:c8:15:c1  route full 1000 down (] [#
3 ge2 50.1.1.2/24 00:21:45:c8:15:c2  route full 1000 down 0 [#
4 ge3 00:21:45:c8:15:c3  route full 1000 down ] #
5  ged 00:21:45:c8:15:c4  route full 1000 down ] #
] ges 00:21:45:c8:15:c5 route full 1000 down [} #
iy - e e mae - - —
(2) MEFHSKH
B 3 Fio, RENIHLE I B > A PSSR el WO E UG AR ER AR
B3 BLERSHKE
IPVAFRTSHE
+ #E % # | VRF oot T OER Q=R
Bt o) T g0 W= BE HEHHER HE BE B
1 0.00.0 0.00.0 18z, 168.2. 1 g0 1 1 ) ) ®

(3) HCEIH NAT
WE 4 s, #ENRISHLE SNAT B s> NAT?, BB NAT.
&4 BLEIR NAT

FENAT ERINAT EEENAT Hhhkih
+H2 xB Q=9 OSF 27 & is% « HEANEE
D et Bt Bs =0 A &R E%
1 1 oany any any 20 mre 0

-1
[EJO)]

%
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(4) FBCH LDAP %%

WS fiw, #ENHPEESIEEESUERS 2, Sd<frd>LDAP k44, FCE LDAP k%
SR, A<z,



&5 BtE LDAP PRS2

LDAPE%E

WEEE
FRSEEER | 192168210 * (1-31=F)
BRESEP | 102.168.2.19 i
=0 380 * (1-65535)
EHEFR ®en ) sAMAccountMame
Base DN ou=webauth,dc=adtest, dc=com * (1-128 =)
EtEE
BER | cn=administrator,cn=Users,dc=adte * (1-128 =)
EESEE | seeeerrens * (1-16 =5)

MEEEAIE

s | wn

(5) HCEEEGISMEAIELLSE LDAP 55 8%
N 6 Pos, HENRGUE B> REBCESEHBUE", B UET LS SNEAE", DIEIRSS &
#HELdap”, LDAP k55 # 0 BR 4 CCE ARG A0 R, 5585 7 W TR A HGEL R TT, m

or<ifse>.



El6 L EEIERIMRMIAE

EhtEE
ZIEFEES = | (E : (CIWEBEIE4A)
BERERE =
BERNEFMNE s | 0 : (OThitpsEIEE) O UKeyZEREE UKey EFERIIE
EREREESA 5 * (1-5)
HREMIRRERE 50 * (1-36008%)
TOEEEATEE 4230 * (1-48055%)
WebiHEBES 20 * (1-20)

BERINESR FiEGE @ FERLGE

MEERSERE Radius ® Ldap
LDAP 192.168.2.19 A

BREERSTETMIE ¥

HTTPSiEL 443
HTTPEEDL 0
TELNETED 23
SsHiEO 22
O y———-—

3.15 EIESFM

o RFHEFFITEAMIUETT REVITE , 1R B& 5 MRS &8 E MR, 7 Al e A
WS BT ESRIFE B, WERATTR, W R Sk ail s Ml s, sl oiiEH, W
BUBLEDRAS,  BETF SRR I 1 R R A

3.1.6 IFALE

WKL 7 Fos, W SRS A BAS IR RS BL T, B B DS I B A K S admin B TOEE R
Ty, i3 LDAP g5 & LHIIK S test99 Hr B i, HREHE LW LIEHE B8 54s



B7 & SRSEBEEFERERERRERFHE

o= - ="
A7l H=RE R
il 2019-03-29 10:23:44 VA test99@192.168.2.30 ERAL . EEFEETWEE
2 2019-03-29 10:23:32 W A admin@192.168.2.30 WEBEREN , BEFSsiEEEER

N 8 fiR, Wt SRS &EE R T, &2 R LDAP k55 4% LAIIK S testo9 B arik %k
W, s & 0T S A M AETT SR CIFE , (B AU 5 admin #5475 5%, ATLLE KD, 8
HARGHE T LIAE B4,

B8 RESRSHBEREEERERRERAFHE

Q=1 &5
Bf7E] Rz HERg
1 2019-03-2910:21:18 U @A admin@®192.168.2.30 BFAlT1 . ER=STWEB
2 2019-03-29 10:21:18 v &R B85 192.168.2.10 Ae[iA
3 2019-03-2910:21:11 v & test99@192.168.2.30 WEBBRSM . ArEtERBEER

4 BB

Iconfig
authorized-table admin
description Default authority table with all authority enable
authorized read all
authorized write all
!
authorized-table audit
description Default authority table used for audit administrator
authorized read all
!
Idap 192.168.2.19
Idap 192.168.2.19 389
cnid cn
dn ou=webauth,dc=adtest,dc=com
bindtype simple user cn=administrator,cn=Users,dc=adtest,dc=com secret
uOPTeDe6bmLNwpt6j0KGB27MRAfiS5ktR+184wyRWUGIHNKAH8PLacJOscIFGXWKL
!
admin auth-mode remote auth-type Idap server 192.168.2.19 local enable
|



interface ge0

ip address 192.168.2.157/24
allow access https

allow access http

allow access ping

allow access ssh

allow access telnet

allow access center-monitor
!

interface gel

!

interface ge2

ip address 50.1.1.2/24
allow access https

allow access http

allow access ping

allow access ssh

allow access telnet

allow access center-monitor
!

ip route 0.0.0.0/0 192.168.2.1
!

ip nat source ge0 any any any interface log 1
|
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1 faqr

S SCR A8 46 05 B U TE R ELIT DD R B 200, 80 O B 5 B IE AL DD R 2 I, R
LB L 4 P 307 55 B A E 0 354 LT, TR0 AT RO FR P 3% heep 302 HSC T 5,
B KM R A 0, X DU 1% A S ) TOP M50 3% reset HSE, BLIE A P72
TE I35 B UE S5 7 SERC B P ASE A, T 595 B LT I 7 T 1PVA Bl 4w

2 BEERTR

SR O B R AE SR 00 SR T AT IR RIRE BN A6 O S B R
HRCE. WA CAM ARG TR, T REREACR, WA R ERIBL T A
ApE.

AR B T 5 B U AL (0K

3 SFREIUEA RH Wi B 2451

3.1.1 AMER

WE 1 fFroax, FAMEGEE P S 50.1.1.3-100/24 T AE I 18] #6044 33k 47 FH P A E A0 R
50.1.1.101-254/24 TAER (B ERFEATAT A4, ASEHEE(T NAT, DHCP B3 DNS MRS« HBE EAZ#RAL
5210, W BG5S EEVGERI FHIBT I RE . 55 RS S 28 454, AN D0 W48 205,

FHLEAIEL, AN REm A R 2
1 55 ERIAUEFNEETLE W)

Fatligm|

50.1.1.2/24 ' Device

33822

IP range: IP range:
50. 1. 1. 3-50. 1. 1. 100,24 50. 1. 1. 101-50. 1. 1. 254/24



3.1.2 BERER

. B B A 1 Hbd
o MERRFHIE.
o LE®R&FZFHINIE.
o E BRI
o EEHPIHAER.
o FCEMFINIEREE .
o FLE IPv4 SIS,

3.1.3 FRMAK
REEEAE E6442 FRA 347 e B ISR
314 BRELE

(1) FHE# bk

s 2 o, BEN “MIZSRCE> O ESYEE N7, Sl geb<dmiE>14Hl, BLE ge6 [ IP Mkl A
50.1.1.2/24.

E2 BoE#eOuit

FEO RpHED EaiED EiEEn AEED T2 RS

= Ptk IPvéitast MACHEEE Ireilst It EZ(Mbps) ERRT BRARE 87
00:21:45:¢8115:c0 route full 1000 down (] #

00:21:45:c8:15:c1  route full 1000 down (] #

00:21:45:c815:c2  route full 1000 down o #

00:21:45:¢8:15:¢3  route full 1000 down (] #

00:21:45:c8115:c4  route full 1000 down < #

00:21:45:c8:15:c5  route full 1000 down o z

50.1.1.2/24 00:21:45:¢8:15:¢6 route full 1000 up Q [/
00:21:45:¢8:15:c7 - route full 1000 down (] [

00:21:45:c815:c8  listen full 1000 up < #

00:21:45:c8:15:c9  route full 1000 down ] z

(2) MEEMHE
WK 3 iR, HEN “ IR E SFERE I 4> 38 57, Bl B /A% ge8 HE A



E3 BEERMEAR

BO=fk

gel
gel
gel
ged

ge5
geb
ge7

1
2
3
4
5 ged
6
7
8
9

| ges
10 ge9

000000000 ;

(3) LB AR
WP A BT, A ISR E> AR > B 2> H R, I 558 UL A5 B L
Fl4 BB S AIERE BN

FEakE -

SEEF | &

EEAE | =

(4)  BCE AN MF kx5
WIE 5 frax, HENSEBISHCE >3 R8BSR S >1Pva bl w47, fah < d> 425 6 g i H o
HEX % 50.1.1.0/24. 50.1.1.3 #1150.1.1.101, sii<iize>.

[E5 FoE AWM A i x5
IPVEHILERR: kAR HHHES bR

+5E x Bk Q=g BEEsg

[t 4 R=EFEE el . ) HERE f=7a El:] B
1 any 0.0.0.0/0 EikE 7
2 private 10.0.0.0/8,172.16.0.0/12,192.168.0.0/16, it 0
3 ChinaUnicom 1.2.2.0/24,1.4.40/24,1.8.0.0/16,... =ERE ]
4 ChinaTelecom 1.0.1.0/24,1.0.2.0/23,1.0.8.0/21,... HEREE 0
5 ChinaEducation 1.51.0.0/20,151.16.0/20,1.51.128.0/20,... HEN ]
6 ChinaMobile 36.128.0.0/12,36.144.0.0/14,36.148.0.0/16.... FEEI 0
7 [ soiio 50.1.1.0/24 ] #F®
g [J s0113 50.1.1.3 0 F®
g [] so1iio1 50.1.1.101 ] F®



(5) HCEM IR
Wk 6 Fw, #EA R P EBESIIEE B> s Ak >4 /EcE” v, HANEE g “50.1.1.07,
HEREN, FZHE.

Ele MFiRAISER

iNBIEE
HEEE 50.1.1.0 v
REERL | msies v
IAIERCE
BRE=SAE
WIEAT Radius Ldap
RADIUS 10.0.163.9 v

(6) HcE A AR SRNE
WE 7 fos, #EN R P ESUGEEHESUIERE ”, i — 20T SONA M) GE FE S0,
P hEIERE 50.1.1.3, HEEEERIN, <$A>HME.

El7 BCE R FPIAERREG

=

+x= xpe OEE @=2E O Lz ©rx Loa 51 X TEEE

Q =8
L =% &f iz EE0 BaE0 St Bt JGFEs FEEN BPEEiE APsEh BIE
1 (] test -- @& any any 50.1.1.0 any WEBIME  always  FAFEM -- # ®

(7) BCE IPv4 5 g

Wk 8 flaw, #EN “IRBSHEC B >IPv4 #5H 5ens 7, JaihhEiE$: 50.1.1.101, 17 AEFHE4, HEiE
BRIN, <PEAT>TRME

E8 FLE IPv4 i&HI R

+#FE wle QZ9 OEF @ FA § ik  LEAINETF | Sl @sar OFs

Ll ®= ID 75 BF iEEllis BensllE it  Baiit AR BE £2 b=l ERE mAZk: WA B 2EE B
1 (] Q 1 $E8E any any any 50.1.1.10: any: =5 any any 0 alway - Q Z@

3.15 BLEXEFEM

o HPINIESRES AT IPVA FEHE R EE 1 DL A B 14 0 200 B BB 150 2 11 5% B 30 38 4 11 B
& any.
o SHRRIAUEAIBH W55 A ORAE S5 BE B % B B PC ATIE, 5 T RETCIZAE .
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. 55 % BT H AT XS+ TCP ) C2ERL, XFF UDP. ICMP 54 3 ToikBE4T BET .
3.1.6 IFALE

ik 9 Fow, WRIAT (50.1.1.3) 15 A 4P 5 ZEBEAT ABIAE, A AERREN ), V7 I A o
E9 MMM HEEHITAMIAL

FHUIAE

RAPs

£

i

Liet=m

WA 10 s, WA P (50.1.1.101) i ] &1 WX 35 5 4 4k BEL KT
E10 PIMIF Fifial o w BE T

Q@ Euzeisms
HNTENR SRS SBOEERSSE,

AT ARESIEFTREIREIRES S, TEETEEEEE/INm.
o iU ERESRI SRR R X NERE,

4 BB

interface ge6



ip address 50.1.1.2/24

allow access https

allow access http

allow access ping

allow access ssh

allow access telnet

allow access center-monitor

!

interface ge7

!

interface ge8

!

interface ge9

deploy-mode listen enable

policy any any 50.1.1.101 any any any any always any deny 1
policy default-action permit

policy white-list enable

!

Ipolicy-decrypt

!

policy listen block enable

!

user-policy listen authentication enable
user-policy https-portal enable
user-policy any any 50.1.1.3 any always local-webauth enable test no-record forever
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3.1.2 BERER

o MUE WAL, Bl NAT.

. JiC B PN PR FH P bk o G R ik X 4
o TLEBXA,

o FEMFIRANEE.

o CH IPv4 H 1] 5RME

o E IPv4 IR

e MEARAKHE.

3.1.3 FRMAK
REEEAE E6442 FRA 347 e B ISR
314 BRELE

(1) FEER: bt
wE 2 fos, #EN “CWNKECESEORRESYEE N7, S gel. ged<dmifi>iZdl, 74hllcE gel
1 ged 74 10.1.3.1/24. 192.168.2.37/24.

E2 BoE#Oiuit

‘oEEn FEO IR ®a®n REiEEn ZeEEn =22l RIS

#®OER frd IPiEit IPvElEE MACHESE Tt WMIHES EE(Mbps) E=ERE BRRE B
1 gel 90.90.1.37/24 00:21:45:3%.de:9a  route full 100 up [} #
2 gel 10.1.3.1/24 00:21:45:3f:.de:9b route full 100 up (] #
3 ge2 00:21:45:3fidei9¢  route full 1000 down (] B‘
4 ged 00:21:45:3f:de:9d  route full 1000 up (] B‘
5 ged 192.168.2.37/24 00:21:45:3f.de:9e  route full 100 up [] #
6 geS 00:21:45:3f.de:9f  route full 1000 up ] #
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(3) HLEJH NAT
WQRYE 4 FR, #EN “HEIEIDE SNAT H kg > NAT”, L& JE NAT.
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interface ge4
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ip address 192.168.2.37/24
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allow access ping

allow access ssh

allow access telnet

!
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ip subnet 10.1.1.0/24

!

address 7= /il
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!
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member Aff &

member ;= fi

!
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!
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enable
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!
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!
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audit associate enable

!
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|

user-param recognition scope % ]/ strict
!
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	(8) 配置用户识别范围
	(9) 配置地址探测对象
	(10) 配置HA全局配置
	(11) 添加本地认证用户
	(12) 配置本地web认证参数
	(13) 配置本地web认证策略

	2. 设备B配置

	2.2.5 配置注意事项
	2.2.6 验证配置
	1. 过设备A进行认证上网的用户，在线用户会同步给设备B，当设备A挂掉后，用户会切换到设备B正常上网，不会断网，也不需要重新认证。


	2.3 组网需求3：HA主主透明桥模式三层组网
	2.3.1 组网需求
	2.3.2 配置思路
	2.3.3 使用版本
	2.3.4 配置步骤
	1. 设备A配置
	(1) 配置接口地址
	(2) 配置静态路由
	(3) 配置认证用户地址对象
	(4) 申请并导入license
	(5) 配置DNS
	(6) 升级特征库
	(7) 配置用户识别范围
	(8) 配置地址探测对象
	(9) 配置HA全局配置
	(10) 添加本地认证用户
	(11) 配置本地web认证参数
	(12) 配置本地web认证策略

	2. 设备B配置

	2.3.5 配置注意事项
	2.3.6 验证配置
	1. 172.16.11.0/24网段过设备A进行认证上网，在线用户会同步给设备B，当设备A挂掉后，用户仍然可以通过设备B正常上网，不会断网，也不需要重新认证。
	2. 使用相同的方法验证172.16.12.0/24网段的认证效果。用户过设备B进行认证上网，在线用户会同步给设备A，当设备B挂掉后，用户仍然可以通过设备A正常上网，不会断网，也不需要重新认证。


	2.4 组网需求4：HA主主透明桥模式二层组网
	2.4.1 组网需求
	2.4.2 配置思路
	2.4.3 使用版本
	2.4.4 配置步骤
	1. 设备A配置
	(1) 配置接口地址
	(2) 配置静态路由
	(3) 配置认证用户地址对象
	(4) 申请并导入license
	(5) 配置DNS
	(6) 升级特征库
	(7) 配置用户识别范围
	(8) 配置地址探测对象
	(9) 配置HA全局配置
	(10) 添加本地认证用户
	(11) 配置本地web认证参数
	(12) 配置本地web认证策略

	2. 设备B配置

	2.4.5 配置注意事项
	2.4.6 验证配置
	1. 过设备A进行认证上网的用户，在线用户会同步给设备B，当设备A挂掉后，用户会切换到设备B正常上网，不会断网，也不需要重新认证。



	3 HA主主功能使用限制及注意事项
	a. 确认发探测包的接口是否配置了管理IP，HA主主模式下，如果开启地址探测，探测接口需要配置管理IP，在主状态下地址探测是用主地址发包，但是发生状态切换变成master(N)状态后，地址探测就会用管理地址发包了。
	b. 确认发探测报文的接口是否配置了源NAT，如果配置了配置源NAT，要将管理IP的地址排除，避免管理地址过出接口时做源NAT导致探测报文发不出去，因为在HA master(N)状态下，探测报文源地址为管理IP时才会发送，否则会丢包处理，源NAT会改变探测报文源地址。

	4 HA主主相关原理资料
	a. 处于备状态的HA设备不会参与网络转发，因此无法通过其接口配置的IP地址访问。为了解决这一问题，可以在设备上配置管理地址，用作备设备的网络管理。用户可以从外部访问备设备的telnet服务和web管理界面。
	b. 当处理备状态下时，设备不参与转发，使用管理地址来发探测包。


	17-端口镜像典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	4 配置举例
	4.1 组网需求
	4.2 配置思路
	(1) 登录Web网管。
	(2) 新建端口镜像规则，将设备连接Internet接口流量镜像到设备与流量分析仪所连接口。
	(3) 新建端口镜像规则，将设备连接Internet接口流量镜像到设备与IDS设备所连接口。

	4.3 使用版本
	4.4 配置步骤
	1. 新建端口镜像规则，将设备连接Internet接口流量镜像到设备与流量分析仪所连接口
	2. 新建端口镜像规则，将设备连接Internet接口流量镜像到设备与IDS设备所连接口
	3. 配置完成后效果图

	4.5 验证配置
	(1) 在设备查看接口流量大小，如下图所示，ge3、ge4接口发送的流量大小等于ge1接口接收和发送流量之和。
	(2) 用户在两台监控分析设备上可以同时收到去往和来自Internet的流量，镜像功能生效。这样，用户就可以对去往和来自Internet的流量分别进行综合分析和入侵检测了。



	18-DDNS典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	4 配置举例
	4.1 组网需求
	4.2 配置思路
	(1) 配置DNS服务器。
	(2) 启用DDNS功能，配置动态域名服务DDNS。
	(3) 配置目的NAT，将动态域名映射到内网服务器。

	4.3 使用版本
	4.4 配置步骤
	4.4.1 配置设备
	1. 配置dns服务器，保证设备能够正常进行域名解析
	2. 配置DDNS功能
	3. 配置目的NAT，将动态域名映射到内网服务器


	4.5 验证配置
	(1) 验证DDNS功能



	19-共享上网监控典型配置举例
	1 简介
	2 配置前提
	3 共享上网监控配置举例：阻断惩罚
	3.1.1 组网需求
	3.1.2 配置思路
	3.1.3 使用版本
	3.1.4 配置步骤
	(1) 配置路由接口
	(2) 配置静态路由
	(3) 配置防共享用户地址对象
	(4) 配置用户识别范围
	(5) 修改IPv4控制策略默认规则
	(6) 开启防共享功能

	3.1.5 配置注意事项
	3.1.6 验证配置

	4 共享上网监控功能配置举例：限速惩罚
	4.1.1 组网需求
	4.1.2 配置思路
	4.1.3 使用版本
	4.1.4 配置步骤
	(1) 配置路由接口
	(2) 配置静态路由
	(3) 配置源NAT
	(4) 配置内网用户地址对象
	(5) 配置用户识别范围
	(6) 修改IPv4控制策略默认规则
	(7) 配置限速惩罚通道
	(8) 开启共享上网监控功能

	4.1.5 配置注意事项
	4.1.6 验证配置

	5 防共享说明

	20-APP动态缓存功能典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	4 配置举例
	4.1 组网需求
	4.2 配置思路
	4.3 使用版本
	4.4 配置注意事项
	4.5 配置步骤
	4.5.1 配置设备
	1. 配置DNS服务器
	2. 配置默认路由
	3. 配置出接口的源nat
	4. 配置APP动态域名缓存


	4.6 验证配置
	4.7 配置文件


	21-DNS-DNAT功能典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	4 配置举例
	4.1 组网需求
	4.2 配置思路
	4.3 使用版本
	4.4 配置注意事项
	4.5 配置步骤
	4.5.1 配置设备
	1. 配置地址对象
	2. 配置默认路由
	3. 配置出接口的源nat
	4. 配置负载均衡出接口（2个出接口）
	5. 配置负载均衡策略


	4.6 验证配置
	(1) 验证电信用户的DNS流量从电信链路发送出去。
	(2) 验证联通用户的DNS流量从电信链路发送出去
	(3) 验证经过负载均衡的DNS流量以1：1的比例从ge0和ge1发出去

	4.7 配置文件


	22-DNAT发布服务器功能典型配置举例
	1 简介
	2 使用限制
	3 配置举例
	3.1 组网需求
	3.2 配置思路
	(1) 登录Web网管
	(2) 配置接口地址
	(3) 配置地址对象
	(4) 配置地址池
	(5) 配置目的NAT并开启发布服务器功能
	(6) 配置IPV4策略

	3.3 使用版本
	3.4 配置步骤
	1. 配置接口地址
	2. 配置地址对象
	3. 配置地址池
	4. 配置目的NAT并开启发布服务器功能
	5. 配置IPV4策略

	3.5 验证配置
	(1) 验证DNAT发布服务器功能



	23-Portal逃生功能典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	(1) 1G内存设备存储规格为1000；
	(2) 2G内存设备存储规格为5000；
	(3) 4G内存设备（含小于8G设备）存储规格为1W；
	(4) 8G及超8G内存设备规格为2W。

	4 配置举例
	4.1 组网需求
	4.2 配置思路
	4.3 使用版本
	4.4 配置注意事项
	4.5 配置步骤
	4.5.1 配置设备
	1. 配置Radius服务器
	2. 配置Portal服务器
	3. 配置排除iMC服务器地址172.16.0.30
	4. 配置portal认证用户策略
	5. 配置地址探测
	6. 配置开启portal逃生功能，选择已认证用户逃生模式
	7. 手动关闭portal服务器，查看设备已经认证的服务器是否能正常上网


	4.6 验证配置
	4.7 配置文件


	24-应用缓存功能典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	4 配置举例
	4.1 组网需求
	4.2 配置思路
	4.3 使用版本
	4.4 配置注意事项
	4.5 配置步骤
	4.5.1 配置设备
	1. 配置默认路由
	2. 配置出接口的源nat
	3. 配置应用缓存文件


	4.6 验证配置
	4.7 配置文件


	25-HTTPS弹Portal典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	4 配置举例
	4.1 组网需求1：HTTPS弹Portal三层组网
	4.2 配置思路
	4.3 使用版本
	4.4 配置注意事项
	4.5 配置步骤
	4.5.1 开启HTTPs弹portal功能
	4.5.2 配置认证地址对象
	4.5.3 配置本地web认证
	4.5.4 配置本地web认证策略
	4.5.5 配置认证用户
	4.5.6 验证配置
	1. pc端重定向方式验证
	2. 移动端重定向方式认证


	4.6 组网需求2：HTTPS弹Portal二层组网
	4.7 配置思路
	4.8 使用版本
	4.9 配置注意事项
	4.10 配置步骤
	4.10.1 开启HTTPs弹portal功能
	4.10.2 配置认证地址对象
	4.10.3 配置本地web认证
	4.10.4 配置本地web认证策略
	4.10.5 配置认证用户
	4.10.6 验证配置
	1. pc端重定向方式验证
	2. 移动端重定向方式认证




	26-VPN链路备份典型配置举例
	1 简介
	2 配置前提
	3 VPN备份链路配置举例
	3.1 组网需求：路由模式组网
	3.1.1 组网需求
	3.1.2 配置思路
	3.1.3 使用版本
	3.1.4 配置步骤
	1. 新建主链路
	(1) 新建设备A主链路IKE
	(2) 新建设备A主链路ipsec

	2. 新建备链路
	(1) 新建设备A备链路IKE
	(2) 新建设备A备链路IPSEC

	3. 新建主备链路IPSEC隧道接口
	4. 新建两条静态路由

	3.1.5 配置注意事项
	3.1.6 验证配置
	(1) 验证主链路断开后，备份链路自动连接
	(2) 验证主链路重新连接后，备份链路自动断开连接




	27-伪Portal抑制典型配置举例
	1 简介
	2 配置前提
	3 配置举例
	3.1 组网需求
	3.2 配置思路
	3.3 使用版本
	3.4 配置注意事项
	3.5 配置步骤
	3.5.1 配置设备
	1. 修改重定向方式
	2. 配置认证地址对象
	3. 配置本地web认证
	4. 配置本地web认证策略
	5. 配置认证用户
	6. 配置文件


	3.6 验证配置
	(1) pc端重定向方式验证
	(2) 移动端重定向方式认证



	28-解密策略典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	4 配置举例
	4.1 组网需求
	4.2 配置思路
	4.3 使用版本
	4.4 配置注意事项
	4.5 配置步骤
	4.5.1 配置设备
	1. 配置HTTPS对象
	2. 生成CA证书
	3. 导入本地证书
	4. 启用IPV4审计策略。
	5. 启用解密策路，开启站点解密和邮箱解密
	6. 引用证书


	4.6 验证配置
	(1) 验证审计日志里的搜索引擎日志。
	(2) 验证审计日志里的邮箱日志。
	(3) 验证审计日志里的网站访问日志。


	5 终端证书导入方法
	5.1 PC浏览器证书导入方法
	5.1.1 IE/chrome浏览器证书的导入【适用于除Firefox以外的浏览器】
	(1) 下载证书【https.cer】到PC。
	(2) 双击打开证书【https.cer】，选择安装证书。
	(3) 选择证书存储位置【二者皆可】
	(4) 选择【将所有证书放入下列存储】
	(5) 点击【浏览】选择【受信任的根证书颁发机构】然后【下一步】
	(6) 确认信息点击【完成】

	5.1.2 Firefox浏览器证书的导入
	(1) 打开Firefox浏览器，选择【选项】
	(2) 选择【高级】——【证书】——【查看证书】
	(3) 进入【证书机构】——选择【导入】
	(4) 选择【https.cer】点击【打开】
	(5) 【全部勾选三个信任提示】——【确定】
	(6) 确认导入的证书点击【确定】


	5.2 移动终端证书导入方法
	5.2.1 安卓证书导入
	(1) 将证书放置http网站。
	(2) 点击下载证书
	(3) 下载成功后，选择“打开”证书。
	(4) 证书安装器会弹出“为证书命名”，并且凭据用途要先选择“WLAN”。
	(5) 凭据用途选择“VPN和应用”再安装一次。
	(6) 进入手机“安全与隐私”，选择“受信任的凭据”中“用户”查看证书是否安装成功。
	(7) 如果未成功，选择在“安全与隐私”中“从SD卡安装证书”，找到证书路径，重复上述步骤安装证书。

	5.2.2 苹果IOS证书导入
	(1) 将证书放置http网站。
	(2) 点击下载证书
	(3) 选择“允许”后，iphone会直接跳转到安装界面。
	(4) 选择“安装”
	(5) 安装后描述文件显示“已验证”。
	(6) 进入“通用”—“关于本机”—“证书信任设置”
	(7) 在证书勾选信任。




	29-应用自定义典型配置举例
	1 简介
	2 配置前提
	3 自定义应用配置举例
	3.1.1 组网需求
	3.1.2 配置思路
	3.1.3 使用版本
	3.1.4 配置步骤
	1. 新建自定义应用

	3.1.5 配置注意事项
	3.1.6 验证配置
	(1) 验证匹配上自定义应用的流量被识别为自定义应用



	30-告警功能典型配置举例
	1 简介
	2 配置前提
	3 告警功能配置举例
	3.1 组网需求：路由模式组网
	3.1.1 组网需求
	3.1.2 配置思路
	3.1.3 使用版本
	3.1.4 配置步骤
	1. 配置告警事件
	2. 配置邮件服务器
	3. 配置DNS服务器

	3.1.5 配置注意事项
	3.1.6 验证配置
	1. 测试网段和办公网段大流量、多会话过设备。
	2. 2 . 设备首页弹出日志告警。
	3. 3 .用户邮箱收到告警日志。




	31-DNS典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	4 配置举例
	4.1 组网需求
	(1) 电信100M，联通20M PPPOE拨号上网。
	(2) 按照带宽比进行DNS负载100:20。
	(3) 内部服务器映射为内网IP，sapl.123test.com 映射地址192.168.0.245。
	(4) 域名服务器需要特定DNS进行解析。例www.google.com 需要223.5.5.5 DNS服务器进行解析。
	(5) 开启动态缓存。

	4.2 配置思路
	(1) 开启代理功能，配置基于权重的DNS透明代理。
	(2) 配置特定域名管理。
	(3) 配置特定域名代理。
	(4) 开启动态缓存。

	4.3 使用版本
	4.4 配置步骤
	4.4.1 配置设备
	1. 开启DNS代理功能，配置基于权重的DNS透明代理
	2. 配置静态域名
	3. 配置特定域名解析
	4. 开启动态缓存


	4.5 验证配置
	(1) 验证DNS透明代理功能
	(2) 验证域名管理
	(3) 验证特定域名代理
	(4) 验证动态缓存



	32-DNS映射功能典型配置举例
	1 简介
	2 使用限制
	3 配置举例
	3.1 组网需求
	3.2 配置思路
	(1) 配置接口地址。
	(2) 新建域名并开启DNS映射。

	3.3 使用版本
	3.4 配置步骤
	1. 配置接口地址
	2. 新建域名并开启DNS映射

	3.5 验证配置
	(1) 验证DNS映射功能



	33-IPsec快速配置典型配置举例
	1 IPsec快速配置简介
	2 配置前提
	3 使用限制
	(1) 快速vpn模板不允许手动修改。
	(2) 默认主模式，不支持DNAT。
	(3) 感兴趣流保护接口只保护主地址，不支持从地址。
	(4) 网段映射：一对一NAT映射，源网段和映射后网段掩码必须一致，按照IP的顺序进行一对一映射，（例如映射前ip为192.168.1.100；那么映射后就是172.16.21.100）。
	(5) 网段映射：最多支持32个网段映射。
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	3 使用限制
	(1) 当使用FQDN、U-FQDN时，只能在野蛮模式下使用，主模式不支持。
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	(3) ID在IKE协商中有校验对端身份的作用，我们设备只有响应方会校验，主动方不校验。
	(4) 在野蛮模式下，还可以根据对端ID选用不同的IKE来与对端协商。主模式则不可以，因为主模式的ID是在最后两个交互报文发送的，而野蛮模式则在第一个报文中发送。
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	c. 当使用数字证书对接时，需要在本地证书处导入CRL。自动更新CRL必须是请求发起方的才行，才能把吊销证书的序列号同步过来，IPsec才能做校验。
	d. 用户证书撤销了之后，应该在CA服务器—根CA配置管理——CRL管理，导出CRL，然后把CRL导入本地证书的CRL到才能和用户证书做校验。
	e. 已撤销的证书，证书本身是证明不了自己已撤销。从CRL路径中获取revoke-list，然后获取证书的序列号，看该证书的序列号是否在revoke-list中，如果在，则校验失败。即该证书无效。
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	(2) 配置IPsec协商策略：在导航栏中选择“网络配置 > VPN > IPsec-VPN > Ipsec第三方对接”，进入IPsec协商策略的显示页面，选择要创建IPsec的IKE，然后单击<新建IPsec>，或者点击对应IPsec的右侧<编辑>按钮，进入IPsec协商策略的配置页面。
	(3) 新建所需地址对象配置如图6所示。
	(4) 新建IPSec安全策略配置如图7所示。
	(5) 新建IPSEC隧道接口
	(6) 配置静态路由
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	(4) 配置IPsec协商策略：在导航栏中选择“网络配置 > VPN > IPsec-VPN > Ipsec第三方对接”，进入IPsec协商策略的显示页面，选择要创建IPsec的IKE，然后单击<新建IPsec>，或者点击对应IPsec的右侧<编辑>按钮，进入IPsec协商策略的配置页面。
	(5) 新建所需地址对象配置如下图26所示。
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	(7) 新建IPSEC隧道接口配置。
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	1 简介
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	4.2 配置思路
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	(3) 配置静态路由。
	(4) 配置用户。
	(5) 配置SSL VPN全局配置。
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	(2) 查看客户端路由表
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	36-广告设置典型配置举例
	1 简介
	2 配置前提
	3 使用限制
	(1) 广告服务对象配置支持16条。
	(2) 广告策略配置支持16条。
	(3) 一条广告策略可引用1-3个广告对象。
	(4) 本地广告对象最多支持4张图片。
	(5) 命令行不支持图片导入，不支持图片ha。
	(6) 策略中引用的广告对象必须种类相同，不可第三方及本地同时引用。
	(7) 被引用的广告对象不可修改类型。
	(8) 命令行不支持新建广告对象。只能修改一些参数，图片不支持修改，命令行主要做配置恢复。
	(9) 图片格式目前支持jpg、png，不支持动态图片上传gif,不支持bmp格式图片。
	(10) 一条策略里三组图片，如果图片位置一样的话，pc访问页面广告覆盖显示。
	(11) 广告对象里的设备ip不通的情况下广告图片无法加载；策略里地址对象不通导致web页面打不开。
	(12) 域名白名单模糊匹配（使用简单的字符串匹配）。配xw.qq.com 访问www.xw.qq.com 这才是包含关系。
	(13) 手机广告对象弹出只有置中与广告对象上下左右不一致。，广告对象位置信息只针对PC端生效，移动端全屏显示。
	(14) 广告推送如果跨网段推送广告。需要在下联用户的入接口开启http服务（推送模板需要基于设备的一些js库，需走设备入接口http服务）。
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	(17) 某些网站安全检查走的是云加速，存在302跳转导致无法打开。开启云加速功能后无法抓到第一个GET包，目前手机qq浏览器需关闭“云加速”后才能够弹出广告。
	(18) 163和126邮箱页面和广告模板存在兼容问题。
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